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Ziel der Vortrags

I Smartphone: Computer mit dem man auch Telefonieren kann

I Verschlüsselung, Anonymisierung, Tor-Client Orbot
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Gefahren

I �das Übliche�: Softwarefehler, Trojaner und Viren

I physische Verlust ist einfacher (z.B. Taschendiebstahl)

I Daten leicht auslesbar wegen der Kombination von Lade- und
Datenkabel

I Bewegungspro�le durch Mobilfunkprovider

I Bewegungspro�le durch Apps mit GPS-Track und
Webanbindung

I die Google-Apps sind bequem - aber siehe AGB

I zentrale �Administrationstool� z.B. Vodafon Protect [13]

I unbeabsichtigtes Einschalten von Kamera und Mikrophon
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Standardlücken am Beispiel

I Samsung Galaxy S3 mit Vodafon

I sofort nach Hause telefonieren: Google, Samsung, Vodafon,
Yahoo, diverses Wetteranbieter

I Sprachsteuerung ist eingeschaltet

I �Eingabehilfe�: Passwörter sagen
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erste Schritte

I ein Leben ohne Google-Account ist möglich

I SIM-Karte sperren: PIN

I Bildschirmsperre PIN, Wischgesten, vollwertiges Passwort

I Geräte und Speicherkarte verschlüsseln

I �Standortdienste� unterbinden

I Funknetze aus, wenn nicht benötigt(WLAN, Bluetooth, NFC)

I Backup bei Google?
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Websurfen mit Firefox

I Firefox mit Addon Proxy Mobil [11] und Orbot [10]

I Firefox und Orbot installieren (z.B. F-Droid)

I Orbot starten und Wizard �durchklicken�

I Firefox 38.0 unterstützt keinen Proxy (im Unterschied zur
Desktopversion)

I Proxy Mobil Addon installieren und kon�gurieren

I möglichst gesicherte Seite nutzen - https

I Privacy Badger (Electronic Frontier Foundation)

I ??? Ghostery (Werbeagentur, GhostRank), AdBlock Plus,
uBlock

I als Suchmaschine nicht Google, DuckDuckGo-Addon
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E-Mail mit K9, PIM

I K9 - freier E-Mailclient mit groÿem Funktionsumfang

I Verschlüsseln und Signieren mit APG [12]

I AGP übernimmt die Schlüsselverwaltung/-generierung

I Anonymisierung nicht ohne weiteres möglich

I eigene Kalender-/Adressserver via OwnCloud/Davical und
DAVDroid
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weitere Möglichkeiten, Ausblick

I sichere Chat-Clients und SSH-Clients (z.B. ConnectBot) mit
Tunneln nutzen

I viele Apps unterstützen keine Anonymisierung (z.B.
Softwareupdate, Kalender)

I TODO: ORWall, siehe �The Guardian Project�
https://guardianproject.info

I verschlüsseltes Telefonieren/VoIP

I VPN (z.B. OpenVPN) möglich

I VLC, DocumentViewer (pdf, odt)

I Einsatz freier ROMs (cyanogenmod war mal - seit 04/2015
frisch mir Microsoft verbandelt)

I Ho�nung auf Ubuntu touch
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I Danke - Fragen?
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Orbot
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Firefox
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K9 - Kon�guration und verschlüsselte E-Mail
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Vodafon Protect
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