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Ziel der Vortrags

» Smartphone: Computer mit dem man auch Telefonieren kann

» Verschliisselung, Anonymisierung, Tor-Client Orbot
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Gefahren

,das Ubliche": Softwarefehler, Trojaner und Viren
» physische Verlust ist einfacher (z.B. Taschendiebstahl)

v

» Daten leicht auslesbar wegen der Kombination von Lade- und
Datenkabel

» Bewegungsprofile durch Mobilfunkprovider

» Bewegungsprofile durch Apps mit GPS-Track und
Webanbindung

» die Google-Apps sind bequem - aber siche AGB
» zentrale ,,Administrationstool” z.B. Vodafon Protect [13]

» unbeabsichtigtes Einschalten von Kamera und Mikrophon
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Standardliicken am Beispiel

» Samsung Galaxy S3 mit Vodafon

» sofort nach Hause telefonieren: Google, Samsung, Vodafon,
Yahoo, diverses Wetteranbieter

» Sprachsteuerung ist eingeschaltet

» ,Eingabehilfe”: Passworter sagen
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erste Schritte

ein Leben ohne Google-Account ist moglich

SIM-Karte sperren: PIN

Bildschirmsperre PIN, Wischgesten, vollwertiges Passwort
Geradte und Speicherkarte verschliisseln

~Standortdienste” unterbinden

Funknetze aus, wenn nicht bendtigt(WLAN, Bluetooth, NFC)
Backup bei Google?
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Websurfen mit Firefox

vV v v Y

vV v v Y

Firefox mit Addon Proxy Mobil [11] und Orbot [10]
Firefox und Orbot installieren (z.B. F-Droid)
Orbot starten und Wizard ,durchklicken”

Firefox 38.0 unterstiitzt keinen Proxy (im Unterschied zur
Desktopversion)

Proxy Mobil Addon installieren und konfigurieren
moglichst gesicherte Seite nutzen - https
Privacy Badger (Electronic Frontier Foundation)

7?77 Ghostery (Werbeagentur, GhostRank), AdBlock Plus,
uBlock

als Suchmaschine nicht Google, DuckDuckGo-Addon
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E-Mail mit K9, PIM

K9 - freier E-Mailclient mit groBem Funktionsumfang
Verschliisseln und Signieren mit APG [12]
AGP iibernimmt die Schliisselverwaltung/-generierung

Anonymisierung nicht ohne weiteres moglich
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eigene Kalender-/Adressserver via OwnCloud/Davical und
DAVDroid
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weitere Moglichkeiten, Ausblick
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sichere Chat-Clients und SSH-Clients (z.B. ConnectBot) mit
Tunneln nutzen

viele Apps unterstiitzen keine Anonymisierung (z.B.
Softwareupdate, Kalender)

TODO: ORWall, siehe , The Guardian Project”
https://guardianproject.info

verschlisseltes Telefonieren/VolP
VPN (z.B. OpenVPN) méglich
VLC, DocumentViewer (pdf, odt)

Einsatz freier ROMs (cyanogenmod war mal - seit 04/2015
frisch mir Microsoft verbandelt)

Hoffnung auf Ubuntu touch
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https://guardianproject.info

» Danke - Fragen?
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Orbot

O

Orbot is deactivated Connected to the Tor
- long press to start - network
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Firefox

Ihre Add-ons

@ Adblock Plus 2.6.9
Werbung war gestern!

Ghostery 5.4.5
Schiitzen Sie Thre Daten! Ghostery zeigt Ih...

OpenH264-Videocodec zur Verfiigung
gestellt von Cisco Systems, Inc. 1.3
Web-Video abspielen und Video-Chat verw.

Proxy Mobile 0.0.10
Simple Proxy Settings for HTTP and SOCKS

Alle Firefox-Add-ons ansehen
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K9 - Konfiguration und verschliisselte E-Mail

5. Kryptographie B, Re:Fovy
OpenPGP-Provider M Sc \ﬁK’
APG An: msc.test@online.de

. . 03.09.2013, 23:10
Automatisches Signieren

E-Mail-Adresse des Kontos verwenden, |

um den Signaturschliissel zu finden Entschliiss

eln
Automatische Verschliisselung
Automatisch verschliisseln, falls fir den [ -BEGIN PGP MESSAG
Empfénger ein &ffentlicher Schliissel — Version: APG v1.0.8-fdroid
vorhanden ist

hQEMAXVgnZBDYjNxAQf9HROAkzHZMLEUbhSf
P2d2S9AWGQPWRtM160X0bEsU4d7g
00iudWGC5wHdgrHgiJlb1wbGavkmdAcC+FS3
CiJqYYd1e7AHitiThbENdXWyY9zd
V70sqHTHpbZTZTSDNmMdDA/
hAOYkB+6i3CnSJCC/
21ZoghqgLXeY960x0vCIcmNIyV
GP1d0ZgLHoGUZ3bWcfAb7mYvs/
0Yn3NxoNr40KXwpPVVUAHW3maxuqM/
bmw3raTh

zsyYOcgZBbVYWBhWsqv/
dDfSbocfQNaFJ4HX3T+6TopGQNItM+nTcpuia
T206riv
wdAgPBOt5fNINVA25Yplo4hUziYstcvseKPDtVj
HD9K3Aewq4RuJIOTfHYDHzLNx
ALIP/SSKNVPRA7/
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Vodafon Protect

Utorenmodus ~ [ @ | hitp=i/play google.comjstore/apps/datals fid=com weandrold. suite vodasmea
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WeitereInfos
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